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Capacitação para Gestão Eficiente de 
CPEs e Automação de Suporte

Objetivo 1

Gerenciar dispositivos CPE (Customer Premises Equipment) de forma 

centralizada através do protocolo TR-069.

Objetivo 2

Monitorar eventos críticos e o status da rede em tempo real para detecção 

proativa de problemas.

Objetivo 3

Aplicar ações de suporte e automações para reduzir custos operacionais e 

tempo de atendimento.

Meta do Treinamento

Reduzir visitas técnicas em até 70% e aumentar a satisfação do cliente através 

de suporte remoto eficiente.

INSERIR PRINT DE 
DASHBOARD GERAL



Primeiros Passos no TOPACS: Acesso e 
Visão Geral do Painel

Como Acessar

Utilize a URL de acesso do TopSapp Web, 

O acesso é realizado através de navegador.

Navegação Principal

A estrutura do menu lateral oferece acesso rápido às principais funcionalidades:

Dashboard: Visão geral do sistema

Gerenciar: Dispositivos

Eventos: Monitoramento de eventos

Configurações: Parâmetros do sistema

INSERIR PRINT DE 
DASHBOARD / TELA DE LOGIN

Parametros: Mapeamento das informações dos dispositivos

Regras de Automação: Ações para Eventos do dispositivo●



Visão e Controle: Gerenciando 
Dispositivos CPEs

Visualização

Localize um dispositivo através de busca por cliente, número de série (serial), endereço 

MAC ou modelo. O sistema exibe informações em tempo real do status de cada CPE.

Filtros Disponíveis

Segmente a lista de dispositivos para operações mais eficientes:

Status: Online, Offline, Erro

Modelo: Por tipo de roteador

Cidade: Cidade dos dispositivos vinculados

Cliente

Visão Geral

Sincronizar

Atualiza as informações do dispositivo em 
tempo real.

Reboot

Reinicia o roteador remotamente.

Vincular

Associa o CPE a um cliente.

Diagnóstico

Inicia análise de saúde do dispositivo.



Ferramentas Avançadas: Funções do 
Suporte
Diagnóstico e resolução de problemas em tempo real

Localizar Dispositivos

Busca avançada por cliente, serial, MAC ou modelo. Visualização de status

Análise de Logs

Acesso a logs detalhados de eventos do dispositivo, identificando erros, desconexões e 
anomalias de comportamento.

Aplicar Configurações

Modificar parâmetros de rede, Wi-Fi, QoS, firewall e outras configurações remotamente sem 
visita técnica.

Reboot e Sincronização

Opção para sincronizar o dispositivo e obter os dados imediato do dispositivo. 
Reboot do Dispositivo 

Monitorar Métricas

Acompanhar CPU, memória, tráfego WAN, qualidade de sinal Wi-Fi e outros indicadores em 
tempo real.



Testes em Tempo Real: Ferramentas de 
Diagnóstico

Ping

Testa conectividade e mede latência até um 
destino, identificando perda de pacotes.

Traceroute

Mapeia a rota de rede até o destino, 
identificando pontos de latência ou falha.

Teste de Velocidade

Mede a banda real entregue ao CPE, 
comparando com o SLA contratado.

Topologia de Rede

Visualiza a estrutura da rede e conexões 
entre dispositivos.

Análise de Tráfego

Análise detalhada do consumo de banda, identificando padrões de uso e congestionamentos.

Aplicação Prática

Utilize estas ferramentas em sequência: Ping (conectividade), Traceroute (rota), Teste de Velocidade 

(banda) e Tráfego (anomalias).



Autoatendimento: Funções Disponíveis 
para o Cliente
Reduzindo custos com suporte remoto inteligente

Alterar Configurações Wi-Fi

O cliente pode alterar SSID (nome da rede) e senha Wi-Fi diretamente através do portal 

ou aplicativo, sem necessidade de suporte técnico.

Reiniciar Roteador (Em desenvolvimento)

Permite que o cliente reinicie o dispositivo remotamente, resolvendo problemas simples 

de conectividade sem visita técnica.

Consultar Dispositivos Conectados (Em desenvolvimento)
 Visualiza em tempo real quais dispositivos estão conectados à rede Wi-Fi, facilitando 

identificação de problemas de congestionamento.

Impacto

Redução de 70% em visitas técnicas para problemas simples, aumentando satisfação do 

cliente e reduzindo custos operacionais do provedor.



Monitoramento Proativo: Eventos e 
Logs em Tempo Real

Tipos de Eventos

O TOPACS categoriza eventos para facilitar identificação de problemas:

Críticos: Desconexão, falha de hardware, perda de sinal

Avisos: Latência alta, CPU elevada, memória baixa

Informativos: Sincronização, reboot, atualização

Dashboard de Eventos

Visualize eventos em tempo real com filtros por tipo, severidade, dispositivo ou 

período. Gráficos mostram tendências e picos de problemas.

Análise de Falhas

Identifique padrões de falhas, correlacione eventos múltiplos e tome ações 

preventivas antes que o cliente seja impactado.



Eficiência Máxima: Automações

Conceito de Regras

As automações funcionam através de um fluxo lógico estruturado:

Gatilho Condição Ação

Um evento dispara a regra, uma condição é verificada, e se atendida, uma ação é 

executada automaticamente.

Configuração de Automações

Criar regras baseadas em eventos específicos

Executar ações automáticas (ex: reiniciar CPE)

Aplicar a múltiplos dispositivos simultaneamente

Templates de Configuração

Utilize templates pré-configurados para padronizar grupos de dispositivos, reduzindo 

tempo de setup e garantindo consistência.

Benefício

Suporte 24/7 automatizado, reduzindo intervenção manual e aumentando disponibilidade da 
rede.



Segurança e Atualização: Firmware e 
Blacklist
Upload de Firmware

Procedimento para carregar novas versões de firmware no TOPACS:

Acessar a seção de Arquivos

Fazer upload do arquivo de firmware (.bin ou similar)

Atualização Remota

Aplicar firmware:

Selecionar versão de firmware desejada

scolher o Firmaware 

Enviar ao Dispositivo 

 Monitorar progresso e status de cada CPE

Blacklist de PPPoE

Utilização da Blacklist para bloquear PPPoE genéricos, garantido que não vincule ao usuário 

genérico e seja verificado o Serial ou MAC para vincular ao dispositivo correto. 



Saúde do Dispositivo

O que é Health Score?

Pontuação de 0-100 que representa a saúde geral do dispositivo. Começa em 100 e é reduzida 

conforme problemas são detectados.

Fatores Avaliados

CPU Uso de processamento

Memória Uso de RAM

Temperatura Temperatura do hardware

Sinal Óptico RX/TX Power GPON

Erros CRC, HEC, FEC, WAN

WAN Status de conectividade

Interpretação

90-100: Excelente | 70-89: Bom | 50-69: Atenção | <50: Crítico

Métrica Crítico Alerta Impacto

CPU >90% >80% -20/-15

Memória >95% >85% -25/-15

Temperatura >80°C >70°C -25/-15

RX Power <-32dBm <-30dBm -30/-20

TX Power <0 ou >5 - -20/-15

CRC Errors >100 >20 -15/-10

Erros WAN >1000 >200 -15/-10

WAN Status Desconectado - -30



Análises Detalhadas

Análise de Recursos

CPU

Monitora uso de processamento. Crítico >90%, Alerta >80%, Atenção >70%

Alta

Memória

Monitora uso de RAM. Crítico >95%, Alerta >85%, Atenção >75%

Alta

Temperatura

Monitora temperatura do hardware. Crítico >80°C, Alerta >70°C

Alta

Uptime

Detecta reinicializações recentes (<1 hora)

Média

Recomendações Automáticas

→ CPU alta: Reiniciar dispositivo

→ Memória alta: Limpar cache

→ Temperatura alta: Verificar ventilação

→ Uptime baixo: Investigar causa

Análise WAN

Status de Conexão

Verifica se WAN está "Connected" ou "Up"

Alta

Potência Óptica

RX: -27 a -8 dBm | TX: 0 a 5 dBm

Alta

Erros PON e Pacotes WAN

CRC, HEC, FEC errors. Limite máximo: 10 

Erros e descartes WAN. Limite: 100/50 

Alto 
 

Análise WiFi

Canais 2.4GHz
Recomendados: 1, 6, 11 (sem sobreposição)

Baixa

Interferência
Detecta múltiplas interfaces no mesmo canal

Alta

Força de Sinal

Mínimo: -70 dBm. Clientes máx: 25
Média

Erros WiFi
Erros e descartes. Limite: 100/50

Média



Operação de Sucesso: Boas Práticas

Fluxo
1 Status: Confirme se o dispositivo está online.
2 Logs: Identifique eventos críticos ou erros.
3 Testes: Ping, traceroute ou teste de velocidade.
4 Ações: Sincronizar, reboot ou configurações.












